sujecion del mazo. No

se aceplaran cables cuya ideniiticacion no sea claramente visible o se encuenire

oculta dentre del mazo de cables.

Eil hardwara de terminacion de fibra dptica se instalara de fa manera siguiente: El exceso de cable de libra

optica se enrollard en fotma segura en las anillas organizadoras que se encuentran dentro de los Patch

Panel de fibra aptica. Se tendra presente que al alojar el roila del cable no s& deben exceder los radios de

curvatura minimos recomendados por el fabricante. Cada cable se presentara en forma individual dentro

del hardware de terminaclén respectivo, mediante medios mecénicos. El o los "strength members® de los

cables de fibra Optica

intemamente para iai

e sujsaran a los accesorios internos dial hardware de lerminacién dispuesios
fih. Cada cable de fibra se despojard de su vaina al entrar en el hardware de

terminacién ¥ se ralsard cada una de las fibras en forma individual hacia los acoptadores Oplicos. Cada

cable se etiquetard claramente a la enirada del hardware de teminacion. No se aceptaran cables que se

hailen efiquetados denitrp de los mazos y sus

identificaciones no sean|claramente visibles.
Los protectores de polvg se dejardn instalados en tedo momenio en los conectores y acopladores, 8 MERgs

que se hallen figicamente coneciados

Herramienta de Termi

Hactén para los Jacks para Pach Panel

La terminacion de todos los Jacks RJ45 Modulares debe ser completada mediants una herramienia manual

del mismo fabricante de| sistema de cableade, que emplee un proceso de terminacidn totalmente repeiliwo

aute-centrante, prefere

en forma Simulianea.

3
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Cuartos de Telecomunicaciones ]

L TR S

L LR

dispondran de una manera que permita disponer de una claridad

minima de 90cm dasde|la parte frontal, irasera y de uno de los lados. Siune de los parantes de montaje del

rack se pusiera conlra yna pared, dicho parante de montaje debera estar por lo menos a una distancia que

parmita espacio para permilir la colocacién de los ordenadores de cables verlicales.

Donde se instals mas

de un rack por cuarto de lelecomunicaciones, los racks serdn unidos mediante

ordenadores de cables vericalas que permitan ordenamienlo de cable enire los racks. Los racks

agrupados se dispondran de manera que permita disponer de una

claridad minima de

desde la parte frontal, trasera y de uno de los lados de los racks agnipados.

Especlficaciones de Instalacién de los Racks Ablertos

Los racks abiertos (bastidores) se instalaran de la siguiente manera:Se sujetardn fimnemente al concreto

mediante pemos da 3/8°. Todos los bastidores se coneclaran a |a tismra de telecomunicaclones de acugrdo

al los lineamientos del presenta pliego v fa norma TIA/EIA-807A. Aquetlos loraillos de monlaje (#12-24) que

no sean uzados para mstalar los Patch Panels de fibra, cobre u otro hardware se embolsaran y dejardn

preciniados al bastidor una vez finalizada la realizacion de la instalacion.

Gy
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Los racks se dispondran|de manera que permilan un minimo de 3 pies de claridad desde las supericies de
montaje, delanteras y traseras y de una de los lados.

Si una barra de montaje|se ublca contra una pared, la barra de montaje no debera en ningiin caso situarse
a menos de 6" de la ppred para permitir alojar el hardware vertical de managmenl. En ¢aso que sea

necesario Ubicar mas deg un bastidor en lorma contigua se deberd proporcionar por cada par de bastidores

conliguos un ardenador de cables vertical de montaje cenlral de 4°x5" de doble lado, que permitira rutear
los cables da ambas parfes (frontal y postetior} por toda la extensién Giit del bastidor.

Instalacldn del Sistemg de Tierra

El sistema de tierea dele ser disefiado y/o aprobado por un ingenlero eléctrico. La TBB debe seqguir las
recomendaciones de la| TIA/EIA-6072, en ol caso de Espaha, también habra de seguirse el Reglamento
Eleclrotécnico de Baja lension y las normativas CENELEC EN 50174 y EN 50310, y dabe instalarse de
acuerdo con las I'I'IE],DTEL practicas de la industria. La instalacion ¥ terminacién del conductor principal de
ticrea hasla la tierra dd la entrada del edilicio, como minimo, deberd ser elecu'tad.ﬁ por ian coniratista

aléetrico con licencia. R

fto, TECGHICD
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El participante dej

s Cantificad

» Cerificado Silver PCI

herd cumplir con las siguientes acreditaciones por parte Jei fabricante:

b CISCO Select
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Actualizacidn de conocimientos en equipo activo

SWITCH CORE

CANTIDAD 1 .
Descripclén General:

El equipn debe&é contar con la (ltima varsién liberada del sistera operative con gue
cuante el fabricante, no se aceptan versiones beta.

Las caracteristidas enunciadas a continuacién son minimas, pudiendo ofertar un equipo
gue supare os requenmientos solicitados.

Todo el softwarg deberd residir y ejecutarse con recursos propios del equipa.

Pdliza de servicin 24x7x4 para cambio de hardware en caso de falta.

Caractsristicas|generales:

Todos log mbdules deben de ser hot-swap.

Capacidad del backplane de minimo 520 Gbps.

Desempefio minimo de 250 Mpps en IPV4 y 125 Mpps en IPv6

Contar con al menes 7 slots disponibles para médulos supenvisores y tarjetas de

puertos.

Debe soporar las tecnologias Fast Ethemet, Gigabit Ethernet. _

» Soporte &l menos 240 puertos 10/100, 244 100CBaseX y 64 puerios 10Gigabit
Ethernet po simultanegs.

Incluys procesadora principal y redundznte con al menos 2 puertos.
ias procesadoras deberdn de contar con una arquitectura basada en hardware
para alto 'desempeﬁo de forwardeo de IPvd

* Soporte iuente de poder redundante N+1, el switchover da madulos superviscres
en caso ds falla no deberan de presentar inferrupciones da servicio.

+ Cada fugnte de poder deberd ser capaz de soporiar todo el chasis con los
madulos | requerides, considerando que les puertos PoE solicitades tendrén
cenectados dispositivos clase 3.

« Las fuenjes de poder deberan ser de comiente alterna 127 a 240 VAC incluya

conecter NEMA LB-20
Mangjo l:Ile un minimo da 4000 V0LANs.

~Manegjo de IPv4 e IPVG.

Soporte de los 4 grupos bésicos de RMON (Statistics, History, Alarms, Events)
LED’s que indiquen el status del equipo asl como de los puertos.

Debe incluir el manejo de switcheofruteo de capa 3 para ef pratocole IP.

Manejo dle Jumbo Frames.

Soporte de VLANs vy enlaces de troncal a través del estandar 802.1Q (los
entroncamientos VLAN deberan poder crearse desde cualquier puerto).

Mangjo dF 57,000 entradas para iPv4 y 30,000 para IPvE.

Capacid}i de manejar 55,000 direccionas MAC y 16,000 MAC para mulficast

* & & & # & 2

Cuente con capacidades de SPAN de hasta 8 sesiones de ingreso y egreso
Manejo de MLD snooping para IPv6 basado en hardware asi como uRPFvS en
modo eskicte en hardware.
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Cada slqt deberd contar con una capacidad de brindar hasta 48 Ghps para los
médulos de tarjeta solicitados.

Soporte de los piguientes protocoles dinamicos capa 3.

Routing Information Protocel {RIP} Versiones 1y 2.
F‘rﬂtncbl{ avanzado de ruieo

Manejo de [os siguientes protocolos de malticast:

Protocol Independent Multicast (PIM) Sparse y Dense Mode
Internet $roup Management Protocol (IGMP) Versién 1, 2, ¥y 3.
IGMP Snooping v3

Manejo de las siguientes caracteristicas generales:

* & & % % ¥ ¥ ¥ 5 ¥ ¥ F F WV B W@

Virtual Rputer Redundancy Protecol (VRRP)

Internet Control Messagea Protocol {ICMP)

Internet Router Discovery Protocol {RCP)(RFC1256)
Bootstrap Protocol {(BOOTR)

Simple Network Time Protocol (SNTP) (RFC2030).
Soporte de agregacion de pueros para sumar ancho de banda {802.3ad).
Quality of Service (QoS). .
Trivial File Transfer Protocol TFTP.

IGMP Querier y Fast Leave

UDLD y UDLD agresivo

Jumbo frames (5216 byles)

Supresién de trafico de unicast y multicast

Link Layer Discovery Protocol {(LLDP)

Manejo de politcas de calidad modular

SPAN ACGL Filtering

Voice Vian Slicky Port Securify

Puertos ¥y Dimensionamiente Requeridos

« 43 Puertos 10/400/100C Non Bloking
¢ 4 Puertog de 1000BaselX para FO mono modo
» 2 procesadoras
» 2 fuentes de poder de al mencs 2800 walis
Seguridad
+ Manegjo de Dynamic Host Configuration Protocol {PHCP).
» Manejo de filtrado de paguetes 1P v fillros dentro de fa misma VLAN.
+ Manejo de SSHy1 y SSHv2.
+ Mansjo da 802.1x.




" " B W W

IP sour

Manejc de inspeccién dinamica de ARP.

Manejo de listas de acceso por puerto y por VLAN.
Fittrado de paquetss IP.

Protocolo de seguridad TACACS+, RADIUS.
Proteccign contra 1P Spoofing y contra ataques de negacion de servicio DoS.
Soporte [ntegracién al 100% para soluciones de NAC las cual debers ser de la
misma ;arca de los swilchs para su completa funcionalidad.

guard :

s Dynamic ARP inspection
» DHCP Snooping

Adminlstracio

En banda:; Sopdrte de SNMP vi, v2 y V3, administracién directa a kraves de un puerio
dedicado empleando una terminal VT-100 contande con ayuda en llnea para su

eonfiguracion, también se debe soportar el acceso via Telnet.
Soporte a adminjistracion via HF TP {web browser).
Autoinstalacién {EcotP) :

Soporte de T

configuracion.

Estandares

IEEE 802.%x
IEEE 802.3x
IEEE 802.4d
IEEE 802.1p
IEEE 802.1q
IEEE 802.1w
IEEE 802.19ab
IEEE 802.1u
IEEE 802.3ae
IEEE 802.3ad
IEEE 802.3af

1EEE 802.3 {10

IEEE 802 3z (1

ASE-T)
0OBASE-SX, 1000BASE-LX)

RMON (RFC 1767}
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CANTIDAD 1

SWITCH DE DISTRIBUCION

Descripcicon General:

El equipo deberd contar con la Ultima version liberada del sistema operativo con que
cuente el fabricante, no se aceptan versiones beta.

que supere los requesimientos solicitados.

Las carscteristi?s enunciatdas a continuacién son minimas, pudiendo ofertar un equipo

Todo el software debera residir y ejecutarse con recursos propios del equipo.
Péliza de servicip 24x7x4 para cambio de hardware en caso de falla.

Caracteristicas|generales:

. ¥ ¥ 8 & & ¥ #

& % & & W

Soparte minimo de 4000 VLAN's 1D’s.

Debe soportar el mangjo de switcheo/rutec de capa 3 para el protocolo IP.
Mangjo de Jumbo Frames.

Manejo de 128 inetancias de STP

Soporte ge VLANSs y enlaces de troncal a través del esténdar 802.1Q {los
enfroncamientos VLAN deberdan poder crearse desde cualguier puerto}.

MTBF de al menos 208,000 horas.

Soporte de la tecnologia Gigabit Efhernet, pudiendo soportar este ditimo
1000Base-T, 1000Base-SX, 1000Base-LX conforme a IEEE 802.3z.

Soporte enlaces 10GE

Los equipos deberan manejar al menos 4 colas de egreso por puerio ¥
encolamiento de estricta prioridad para los paquetes de voz y tréfico prioritario.
Quality of Service {035}

Soporte del Backplane minimo de 160Gbps.

Desempgiic minimo de 65.5Mpps.

Mangjo de [Pv4 & |PvB.

LED’s que indiguen el status del equipo asi como de los puertos.

MLD w1 y v2 snooping para IPvG

IPvE netyork discovery - :

Mecanisino de reconocimiento de dispositivos directamente conectados en los
puertos

LLDP y ULDP-MED

Remote SPAN, asi como SPAN bidireccional

MAC authentication bypass

ACL en capa 2 por puerto

Mecanismo para bloqueo de trafico unicast y multicast desconocido

Soporte e Protocol Independent Multicast (PIM) para ruteo multicast, incluyendo
PIMd sparse mode (PIM-SM), PIM dense mode (PIM-DM), ¥y PIM sparse-dense
mode.

Spanning Tree Root Guard

Mecaniﬂno para seguridad en la VLAN de voz, en caso de existir algdin ataque en
el puertc esta no debera dejar de funcicnar.

Manejo rEnima de 1000 VLAN's activas.
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Soporte de los slguientes protocolos dinamicos:

Open Shortest Path First (OSPF) Version 2.
Routing Ipformaticn Protocel (RIP) Versiones 1y 2.

Manejo de los slguientes protocolos de molticast:

*

Protocol [ndependent Multicast (PIM) Sparse y Dense Mode
Internet (f‘oroup Management Pretocol (IGMP) Version 4, 2, y 3.

IGMP Snooping.

Manejo de las slgulentes caracteristicas generales:

. & = = » a

Dynamic|Host Configuration Protocol (DHCP) Relay

Netwark Time Protocol (NTE).

Soporte da agregacién de puertos para sumar ancho de banda (802.3ad).

Quality 0}1 Sernvice (QoS).

Trivial File Transfer Protocol TFTP.

Soporte la futuro e mangjo de Filtros en base a direccién IP fuente/destino,
diracciﬁrﬁ MAG fuentefdestino o en base a puerte TCPAUDP

Seguridef a nivel de puerio basada en MAC

Sopoerte de 802.1x por puerio ¥ por VLAN,

Puertos ¥ Dimensionamiento Requeridos

Seguridad

* % ¥ & &% ¥ w ¥ W & F ¥ N W

Adminlstraclsn

24 pugrtos 10/100/1000

e Dynamic Host Configuration Protocol (DHCF).

a filirado de paquetes IP y filtros dentro de la misma VLAN.

e Securs Shell (SSH).

e 802.1x por puerto y por VLAN.

e inspeccién dindmica de ARP.

Manejo de listas de acceso por puerto y por VLAN.

Filtracto de paquates IP.

Protacolt de seguridad TACACS+, RADIUS.

i4n contra IP Spoofing y contra ataques de negacién de servicio DaS.

Manejo
Mznejo
Mzansjo
Manejo
Manejo
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£n banda: Soporte de SNMP v1, v2 y V3; administracion direcla a traves e Un puertio
dedicado empleando una terminai VT-100 contande con ayuda en linea para su

configuracién,

Soporte a adminjstracién via HTTP (web browser).

Autoinsialacid
Soporte de
configuracién.

Estindares

IEEE 802.1x
IEEE 802.3x
IEEE 802.1d
JEEE 802.1p
IEEE 802.1q
IEEE 802.1w
IEEE 802 3ae
IEEE 802.3ad
IEEE 802.3af

tajnbién se debe soporiar el accese via Telnet.

n (BootF) _
TRTP para aclualizacion de versiones del sistema operativo y de

IEEE 802.3 (10BASE-T)
{EEE 802.3z (1000BASE-SX, 1000BASE-LX)

RMON (RFC 1

757)

COMCY
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CANTIDAD 3

SWITCH DE ACCESO 48 plos.
CONEXION EN FIBRA

Descripcion GTeral:

£l equipe debera contar con la ultima versidn liberada del sistema operative con que
cuents ! fabricante, no s aceptan versionas beta.

Las caracleristicas enunciadas a continuacién son minimas, pudiendo ofertar un equipo
que supere jos requerimientos solicitados.

Jodo &l sofiware debara residir y ejecutarse con recursos propios del equipo.

Péliza de servicib 24x7x4 para cambio de hardware en caso de falla.

CARACTERIST|CAS

" & & & & B @

s b F @

Soportelde al menos 250 VLANS a traves del estandar 802.1Q.

Los entroncamientos VLAN pueden crearse desde cualquier puerto utilizando el
esténdar 802.10Q.

Manejo fle priorizacién de clases de servicio a través del estandar 802.1p.
Soporte| 128 instancias de STP

Soporte|4000 VLAN ID

Backplape minimo de 16 Gbps.

Manejo de al menos 13.3 Mpps.

Manejo de al menos 8000 direcciones MAC.

Soporte|de VLANS y enlaces de troncat a través del estandar 802.1Q (los
entroncamientos VLAN deberan poder crearse desde cualquier puerto).
Operacin full duplex para ofrecer un ancho de banda hasta de 200 Mbps por
puertc 1|ﬂf1ﬁﬂ y hasta de 2 Gbps en puertos 1000BASE-X a las estaciones finales
¥ & los servidores.

Supurtelde la tecnologia Gigabit Ethernet, pudiendo soportar esle vltimo
1000Base-T, 1000Base-SX, 1000Base-LX conforme a IEEE 802.3z.
Agregadién de puertos de tal forma que éstos puedan ser vistos como una sola
troncal.

Soporte contral de tormentas de broadcast, multicast y unicast.

255 GI‘L+DD$ de IGMP

Soporte de IGMFP v3 snooping.

Quality of Sesvice (QoS).

Manejo de IPvG

MLD v1|y v2 snooping para IPv6

IPvG network discovery

Mecanismo de reconocimiento de gispositivos directamente conectados en los
puertos

LLDP y LLDP-MED

Remntei SPAN, asi como SPAN bidireccional

MAC authentication bypass
ACL en capa 2 por puerto

GO



+ Mecanismo para bloguec de trafico unicast y multicast desconccido
Soporte|de Protocel Independent Multicast (PIM) para ruteo multicast, incluyendo
PIM sparse mode (PiM-SM), PIM dense mode (PIM-DM), y PIM sparse-dense
mode. '

« Spanning Tree Root Guard

+ ~ Mecanismo para seguridad en la VLAN de voz, en caso de exisilr algdn atague en
el puesto esta no debera dejar de funcionar.

Puerios y Dimensionamiento Requeridos
» 48 puerﬁns 10/100 PoE
»  Soporte 2 Pusrtos propésito deble 10/100/1000 ¢ 1000 GE
¢ Incluya dos 1 puerto 1000BaselX

Sequridad

Soporte de Secure Shell (S3H).

Pmto-::oltde seguridad TACACS+, RADIUS.

MEnEjﬂl e diferentes niveles de usuarios para la administracién de los equipes.

Seguridad a nivel de puerto basada en MAC.

Snpnrtei de 802.1x por puerto y por VLAN.

Soporie de CHCP

Sopoert la futuro el manejo de Filiros en base a direccion IP fuente/destino,

direcciop MAC fuente/destino o en base a puerto TCPAUGP

+ Capacidad para redireccionar el trafico hacia uno de sus puertos {espejea de
puertos

+ Capacidad de monitorear el trafico de un switch por medio de otro switch que esié
en [a misma red (espejec de puertos remolo)

« ldentity Based Networking Services

+»  Mecanismo para controls de DoS

»  MAC address notification

- % & & w ¥ ¥

Administracic

En banda: Sopcrie de SNMP, también se debe soportar el acceso via Telnet restringido
por autentificacién de vsuatio. Soporte a administracién via HTTP. Fuera ds banda: Via
médem (interfaz RS-232). Soporte de TFTP para actualizacion de versiones del sistema
operativo y de anﬁguracidn.

Compatibilidad con al menos cuatro grupos RMON (historial, estadisticas, alamas y
evantos) para mejorar la gestidn, el contro! y el anétisis del trafico.

Estandares

IEEE 802.1x
IEEE 802,3x
IEEE 80G2.1d
IEEE 802.1p
IEEE 802.1q




IEEE 802.1w
IEEE 502.3ad
|EEE 802.3 (10BASE-T)

|EEE 802.3z {10DOBASE-SX, 1000BASE-LX)
|EEE 802.1ab
JEEE 802.3ah
RMON (RFC 1757}
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CANTIDAD 8

SWITCH DE ACCESO 48 plos
CONEXION EN COBRE

Bescripcién G naral

El eguipo deb contar con la Gliima versién liberada del sistema operativo con que
cuente el fabricante, no se aceptan versiones beta.

Las caracteristidas enunciadas a continuacion son minimas, pudiendo ofertar un eguipo
que supere los requerimientos soficitados.

Todo el softwaré debera residir y ejecutarse con recursos propios del equipo.

Poliza de servicio 24x7x4 para cambio de hardware en caso de falla.

CARACTE RIS

A % & & & = &
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Sopoﬂe de al menos 250 VLANS a través del estandar 802.1Q.

Los enhjancamlentos VLAN pueden crearse desde cuatquier puerto utifizando el
estandar 802.1Q.

Manejo de priorizacion de clases de servicie a través del estandar 802.1p.
Soporte 128 instancias da STP

Soporie 4000 VLAN ID

Backplane minimo de 18 Gbps.

Manejo r:le al menos 13.3 Mpps.

Manejo lde al menos 8000 direcciones MAC.

Soporte de VLANs y enlaces de troncat a través del esténdar 802.10) (los
entroncamientos VLAN deberan poder crearse desde cualquier puerto).
Operacién full duplex para ofrecer un ancho de kanda hasta de 200 Mbps por
puerte 10100 y hasta de 2 Ghps en puertos 1000BASE-X a las estaciones finales
y a los gervidores.

Soporte de la tecnologia Gigabit Ethernet, pudiendo soportar este dlime
1600Ba5e-T, 1000Base-SX, 1000Base-LX conforme a |IEEE 802.2z.
Agregacion de puertos de tal forma que éstos puedan ser vistos como una sola
froncal.

Saoporte control de tormentas de broadeast, multicast y unicast.

255 Grdpos de IGMP

Supurte de IGMP v3 snooping.

Quality of Service {Qo8).

Manejo de IPvE

MLD w1y ¥2 snooping para IPvG

IPv6 nefwork discovery

Mecanismo de reconocimiento de dispositivos directamente conectados en los
puertos

LLDP y LLDP-MED

Remute SPAN, asi como SPAN bidireccionat

MAC aﬂthentlcatlun bypass

ACL en capa 2 por puerto

Mecanismo para bloqueo de trafico unicast y mutticast desconocido
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+ Soporte lde Protocol Indepandent Multicast (PIM) para ruteo multicast, incluyendo
PIM sparse mode (PIM-SM), PIM dense mode (PIM-DM), ¥ PIM sparse-dense
mode.

« Spanning Tree Root Guard

+ Mecanismo para seguridad en Iz VLAN de voz, en caso de existir algin ataque en
el puertg esta no debera dejar de funcionar.

Puertos y Dimepnsionamiento Requeridos

s 48 puertcs 10/100 PoE
+ Soporte2 Puerlos propdsito doble 10/100/1000 o 1000 GE

Seguridad

Soporte|de Secure Shell (S5H).

Protacolg de seguridad TACACS+, RADIUS.

Manejo de diferentes niveles de usuarios parala administracién de los equipos.

Seguridad a nivel de puerto basada en MAC.

Soporte|de 802.1x por puerto y por VLAN.

Soporte|de DHCP

Soporte|a future el manejo de Filtros en base a direccién IP fuente/destino,

direcciéh MAC fuentefdestino o en base & puarto TCP/UDP

+ Capacidad para redireccionar el trafico hacia uno de sus puertos (espsjeo de
puertos) :

+ Capacidad de monitorear el trafico de un switch por medio de gtro switch gque esté

en la misma red (espejec de puertos remoto}

Identity Based Networking Servicas

Mecanigmo para controls de DoS

MAC address notification

5 & & % & ®w ¥

Administracio

En banda: Sopdrte de SNMP, también se debe soportar ef acceso via Telnet restringido
por autentificacipn de usuario. Soporte a administracién via HTTP. Fuera de banda: Via
médem {interfaZ RS-232). Soporte de TFTP para actualizacién de versiones del sistema
operative ¥y de cpnfiguracion.

Compatibilidad con al menos cuatro grupos RMON (historial, estadisticas, alarmas y
eventos) para mejorar la gestién, el control y el anélisis del trafico.

Estandaras

IEEE 802.1x
IEEE 802.3x
|EEE 802.1d
\EEE 802.1p
{EEE 802.1q
IEEE 802. fw
IEEE 802.3ad
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IEEE 802.3 {1GJA5E T)
IEEE 802.3z (1 000BASE-SX, 1000BASE-LX)

IEEE 802.1ab
IEEE 802.3ah

RMON (RFC 1757)
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CANTIDAD 1

SWITGH AGCESO 24 ptos
CONEXION FIRRA

Descripcion General:

£l equipo debera contar con la dltima version liberadz del sistema operativo con gue
cuente el fabricante, no se acepian versiones beta.

Las caracteristicas enunciadas 2 continuacién son minimas, pudiendo ofertar un eguipo
que supere los requerimientos solicitados.

Todo el software debera residir y ejecutarse con recursos propiocs del equipo.

Poliza de servicio 24x7x4 para cambio de hardware en caso de falla.

CARACTERISTICAS

Soporte de al menos 250 VLANS a traves del esténdgar 802.1Q.

Los sntroncamientos VLAN pueden crearse desde cualquier puerto utilizando el
estandar 802.1Q.

Manejo de pricrizacién de clases de servicio a través del estandar 802.1p.
Soportd 128 instancias de ST

Soporte 4000 VLAN ID

Backplaﬁne minimo da 16 Gbps.

Mangjo de al menos 6.5 Mpps.

Manejo lde al menos 8000 direcciones MAC.

Soporte de V0LANs y enlaces de troncal a través del estdndar 802.1Q (los
entroncamientos VLAN deberan poder crearse desde cualquier puerto).
Cperacién full duplex para ofrecer un ancho de banda hasta de 200 Mbps por
puerto 10/100 y hasta de 2 Gbps en puertos 1000BASE-X a tas estaciones finales
¥ a los gervidores.

Soporte de la tecnologia Gigabit Ethernet, pudierdo soportar este uitimo
1000Base-T, 1000Base-5X, 1000Base-LX conforme a JEEE 802.3z.

Agregacion de puertos de tal forma que éstos puedan ser vistos como una sola
troncatl,

Soporte control de tormentas de broadcast, multicast y unicast.

255 Gnjpos de IGMP

Soporte de IGMP v3 snooping.

Quality of Service (Qo8).

Mangjo de IPvE

MLD vi|y v2 snooping para IPvE

1PvE network discovery

Macanismo de reconecimiente de dispositivos directamente conectados en los
puertos
LLDP y|LLOP-MED

Remota SPAN, asi como SPAN bidireccional
MAC authenlication bypass
ACL enlcapa 2 por puerto P e
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* Mecanich- para blequéo de trafico unicast y mullicast descongcido
Soperte de Protocol Independent Multicast (PIM) para ruteo mullicast, incluyendo
PIM sparse mode (PIM-SM), PIM dense mode (PIM-DM), ¥ PIM sparse-denze
mode. :

+ Spanning Tree Root Guard

» Mecanismo para seguridad en la VLAN de voz, en caso de existir algldn ataque en
el puertg esta no debers deja+ de funcionar.

Puertos y Dimenslonamiento Requeridos

» 24 puertos 10/100 PoE
«  Soporte|2 Puertos propésito doble 10/10011000 ¢ 1000 GE
+ Incluya 1 puerto 1600Basel X

Seguridad

Soporte|de Secure Shell {3SH).
Protamt? de seguridad TACACS+, RADIUS,
Manejo Fe diferentes niveles de usuarios para la administracién de los equipos.

Seguridad a nivel de puerte basada en MAC.

Supt_:-rte|da 802.1x por puerto y por VLAN.

Sopurtelda DHCFP

Soporte!a futurc el manejo de Filtros en base a direccion IP fuentefdestine,

direccidoh MAC fuente/desting o en base a puerto TCPAIDP

+ Capacidad para redireccionar el trafico hacia uno de sus puertos {espejeo de
puertos) '

+ Capacidad de monitorear el trafico de un switch por medio de otro switch que ests

en [a misma red (espejeo de puertos remoto)}

ldentity Pased Netwarking Services

Mecanisimo para controls de DoS

MAC address notification

Administracia

En banda: Soporte de SNMP, también se debe soportar el accesc via Telnet restringido
por autentificacion de usuario. Soporte a administracién via HTTP. Fuera de banda: Via
modem (interfaz RS-232). Soporte de TFTP para actualizacion de versiones del sistema
operativo y de configuracién. :
Compatibilidad con al menos cuatro grupos RMON (historial, estadisticas, alarmas y
eventos) para mejorar la gestion, el controt y el anélisis del trafico.

Estindares

IEEE 802.1x
IEEE 802.3x
IEEE 802.14
IEEE 802.1p
IEEE 802.1q

AEGTER A7
COCROEAL
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IEEE 802.1w

IEEE 802.3ad

IEEE 802.3 (10BASE-T)
IEEE 802.3z (i00DBASE-SX, 1000BASE-LX)
IEEE 802.1ab
IEEE 802.3ah
RMON {RFC 1767)

o
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- SWITCH ACGESO 24 ptos
GONEX!ON COBRE

CANTIDAD 1

Descripcton General:

El equipo deb contar con la ditima versién liberada del sistema operativo con gue

cuente el fabricgnte, no se aceptan versiones beta. _
Las caracteristicas enunciadas a continuacién son minimas, pudiendo ofertar un equipo
que supere los requerimientos salicitados. _

Todo ef software debera resldir y ejecutarse con recursos propios dei equipo.

Péliza de servicjo 24x7x4 para cambio de hardware en caso de falla.

CARACTERISTICAS

Los entroncamientos VLAN pueden crearse desde cualquier puerto utilizando el
estandar 802,10, .
Manajo lde pricrizacién de clases de servicie a fravés del estandar 802.1p.
Sopone 128 instancias de STP

St::q:u::-rt;I 4000 VLAN ID

L I

st:pmt] de al menos 250 VLANSs a través del esténdar 802.10.
t

Backplane minima de 16 Gbps.

Mangjo lde al menos 6.5 Mpps.

Mangjo lde al menos 8000 direcciones MAC.

Soporte de VLANS y enlaces de troncal a través del estandar 802.1Q {|os

entroncamientos VLAN deberén poder crearse desde cualquier puerto).

+  COperacion full duplex para ofrecer un ancho de banda hasta de 200 Mbps por
puerto 107100 y hasta de 2 Gbps en puertos 1000BASE-X a las estaciones finales
y alos gervidores.

+  Saporte de la tecnclogia Gigabit Ethernet, pudiendo soporiar este tltimo
1000Base-T, 1000Base-3X, 1000Base-LX conforme a IEEE 802.3z.

+ Agregacidn de puertos de tal forma que éstos puedan ser vistos como una sola

trencal.

Soporte control de tormentas de broadeast, multicast y unicast.

255 Grpos de IGMP

Soporte de IGMP v3 sneoping.

Quality pf Service (CG0S).

Manejo de iPvB

MLD v1|y v2 snooping para IPvG

IPvE natwork discovery

Mecanismo de reconocimiento de dispositives directamente conectados en los

puertos

LLDP y LLDP-MED

Remote, SPAN, asi como SPAN bidireccional

MAC authentication bypass

ACL encapa 2 por puerto

Mecanislmc para bloqueo de trafico unicast y muliicast desconocido

. " oo " % % % & &8 % &

w
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+ Soporte|de Protocol Independent Multicast {PIM) para ruleo muilicasi, Inciuyendo
PIM sparse mode (PIM-SM), PIM dense mode {PIM-DM). ¥ PIM sparse-dense
mode. : :

» Spanning Tree Root Guard '

Mecanismo para seguridad en la VLAN de voz, en caso de existir algin ataque en
el puertja asta no debera dejar de funcionar.

Puertos y Dimensionamiento Requaridos

s 24 puer\us 10100 PoE
s+ Soporte 2 Puertos propdsito doble 1011001000 o 1000 GE

Seguridad

Soporte de Secure Shell (SSH).

Protocolo de seguridad TACACS+, RADIUS.

Manejo de diferentes niveles de usuarios para la administracién de los equipos.

Seguridad a nivel de puerto basada en MAC.

Soporte de 802.1x por puerto y por VLAN.

Sc-portel de DHCP '

Soporlefl a futuro el manejo de Filtros en base a direccién IP fuente/destino,

direccion MAC fuente/destino o en base a puerto TCP/UDP

+ Capacidad para redireccionar el trafice hacia uno de sus puertos (espejeo de
puertos

» Capacidad de monitorear el trafico de un switch por medio de otro switch que asté
en la misma red (espejeo de puertos remeto}

« |denlity Based Networking Services

+ Mecanismo para controls de DoS

» MAC address notification

Adminlstraclon

En banda: Sopgrte de SNMP, también se debe soportar el acceso via Telnet restringido
por autentificacipn de usuario. Soporte a administracién via HTTP. Fuera de banda: Via
madem (interfaz R5-232). Soporte de TFTP para aclualizacion de versiones del sistema
operative y de cenfiguracién.,

Compatibitidad pon al menos cuatro grupos RMON (historial, estadisticas, alaimas y
eventos) para mejorar la gestidn, el control y el analisis del trafico.

Estandares

IEEE 802 1%
IEEE 802.3x
IEEE 802.1d
IEEE 802.1p
IEEE 802.1q
IEEE 802.1w
IEEE 802 3ad
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IEEE 802.3 (1 GéASE—T}
IEEE 802.3z {100D0BASE-SX, 1000BASE-1X)
IEEE 802.1ab
|EEE 802.3ah
RMON (RFC 1757)
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Communications Manager

CANTIDAD: 1

Ei sistema propuesto debe soportar el mangjo de telefonia y videotelefonla IP para
implementar una arquitectura de voz, video y datos integrados.

Con el fin de gatantizar un servicio homogéneo y estandar se solicita que la propuesta del
servicio de Comunicaciones 1P solicitado se integre con componentes de una misma
marca, para al menos los siguientes elementos de la solucibn: Servidores gestores de
llamada, Gateway de troncales digitales (E1s), Telefonos IP, Videoteléfonos,
Herramientas de Colaboracion Web y Correo de Voz

Premisas Generales:

+ Los equipos deben contar con la dltima version liverada del sistema operativo con
que cuente el fabricante al momento de fa entrega del sistema en operacion.

« Las cardcteristicas enunciadas a continuacidén son minimas, pudiendo ofedar un
equipo que supere los requerimientos solicitados.

REQUERIMIENTOS GENERALES:

Con las siguientes caracteristicas:

+ EI sisterrlra deberé poder ser virtualizado en un sesver que permita el manejo de al
menos 1,000 teléfonos 1P

= El saftvfare y el hardware deben ser soportados por ia misma marca para
garanfizar la adecuada ejecucién de la aplicacion la cual debe operar schre
plataformas basadas en Unix/Linux.

» Debe contar con la capacidad para hacer copias de seguridad de los datos mas
importantes y la flaxibilidad de guardar los datos importantes de los usuarios en
ofro servidor situado en cualquier lugar de la red IP.

» Debe permitir extender los servicios complementarios y mejorados, como
retencioh, transferencia, reenvio, conferencia, la aparicién de varias lineas, la
seleccioh automatica de ruta, la marcacion rapida, llamada al dftimo nimero y
otras cafacteristicas a teléfonos IP vy gateways. Adicicnalmente, permitir distribuir
todos lgs teléfonos, gateways y aplicaclones por una red [P, pemitiendo
propercipnar una sola red telefonica distribuida virtual.

» Se deberd proveer un mecanismo de supervivencia que ante la eventualidad de
pérdida |[de comunicacidn al sitio de procesamiento de llamadas central, los
servicics telefénicos puedan seguir proporciondndose de manera local mediante
los Gatgways distribuidos per la red. El esquema de supervivencia debera estar
presentd tante para los teléfonos IP como para los Videoteléfonos, sin importar la
ubicacith geogréafica de los mismos.

» Todos lgs teléfonos iP propuestos (Teléfeno de hardware, teféfono en software o
teléfono |IP Inalambrico)} deberan soportar implementar aplicaciones qus permitan

COORDFIADEA L
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ser desaﬂrro!!adas por la CEA de acuerdo a sus necesidades, con la ayuda del
lenguaje de programacion XML.

Cada séwidor del sistema de procesamiento de llamadas, aplicaciones y
plataformas de administracion deberén contar con agentes de IDS de host
nstalados en ellos independientemente del sistema operativo de la plataforma a
ofertar.
En todo% y cada uno de los edificios donde sea implementado el Sistema de

Telefonia, los usuaries deberdn contar con las mismas funcionalidades, utilizando
de manefa centralizada la administracion del sistema de telefonla IP.

Debera 'contar con mantenimiente y aciualizaciones del software operativo,
versiones menores y mayores que no se vendan por separado, esia debera ser
incluido &l menos por un afio.

El sistema de administracion de lelefonia IP debe ser capaz de soportar
capacidades propias del sistema tales como:

o litertaces de programacitn de aplicaciones (APl) de telefonia abierta, para
pfoporcionar servicios adicionales de dafos, voz y video, mensajeria
upificada, conferencia muliimedia, cenlros de contacto cooperafivos y
sistemas multimedia de respuesta interactiva con solucicnes de telefonia
IF. . -

uste de atenuacion f ganancia en cada dispositivo (teléfono y galeway).

]

o Ajuste automatizado de ancho de banda.

o Iijcluya cifrado para el stream de audio de lamadas y conferencias

o Seleccion automatica de ruta.

o Control de administracion de llamadas.

o Generacién de moisica en espera.

o tamiento y anélisis digital de la llamada (insercion, borrado y extraccion

de cadena de digitos, y codigos de acceso de Hamada).

o Pracesamiento distribuido de fa llamada.

o a través de IP--G.711 “pass-through®.

o Interfaz H.323 v1 y v2 a dispositivos seleccionados.

o Llamada sutomatica (Per sus siglas en inglés Private Line Auvtomatic
esponse).

o Iterfaz al gatekeepar & través de H.323 para [a capacidad de ampliacién y
ntrol de aceptacion de llamadas. '

o Soporte nativo del protocolo SIP para el control de los teléfonos IP y SIP

.38 para servicios de fax sin necesidad de agregar servidores o elementos
ermnos
o EI sistema propussto debe contar con manejo de Video-Telefonia punto a
nto y medianta el algoritmo de codificacion H.264
o Manegjo de autenticacion de teléfones IP mediante cerlificados digitales.
sta caracteristica permitird autenticar cada teléfono IP que se conecle a la
de tal forma gue no puedan ser conectados y utilizados teléfonocs no
mitidos por el administrador del sistema.
o Sopore de las "Signed Firmware Images”. Funcion permitira proteger al
teléfono IP para que ningdn atacante instale fimware insegure o no valido
ef teléfono que evite tener la imagen en el teléfono para llevar a cabo
llamadas encriptadas.
o Marnegjo de Encriptacién de la senalizacion en los teléfonos IP de escritcrio
por medio de TLS.
Q Hanejﬂ de SRTP para encriptar el audio y garantizar [a confidencialidad de
las llamadas con AES-128.

PolEET
1

o, B S0 AL
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Qo Qo0

200000

Qoo D00 Q0

Lacalizacion maltiple—particidn del plan de marcacion.
Ulilidades de depuraclon y administracién de miitiples plataformas remotas
del propio sistema.
Chpacidad de multi-ubicacion {cross-WAN) con control de aceptacion de
llgrnadas.
Estacién fuera de las instalaciones (Off-premise slation, OPX).
Sloqueo de llamadas sallentes-—-sistema.
Sefializacidn DTMF fuera de banda a fravés de IP.
Recuperacién de fallos PSTM.
Cobmpativilidad con aplicaciones de otros fabricantes (Tanficacion, sistemas
de: grabacion)
Aviso de difusidn a través de FXS.
Indicacion de mensajes de espera.
Spporte para “hook-flash™ en los gateways FXS.
Interfaz de proveedor de servicio TAPE 2.1(TSP).
E| Sistema deber4 tener [a capacidad de defensa contra ataques "dia cerc”.
E| sisterna deberd tener la capacidad de integrarse con otros sistemas de
tglefonia bajo ta sefalizacién GL.SIG.
Interfaz de proveedor de servicio JTAPI 1.2
Estadisticas de facturacién y llamadas.
Clonﬁguraciﬁn y administracién de recursosfaplicaciones compartidas.
ecurso transcodificador.
ecurso “bridge” de conferencias.
Supresion de silencio, deteccidn de aclividad de voz.
Configuracién unificada de sistema y dispositivo.
jan de marcacion unificado.

+ Debe incluir comao minimo las sigulentes caracteristicas para usuarios:

Q9 COoOODO0OCoCOQOOO0QROOO0QQ000C000

espuesiafiberacion de respuesta.
espuesta awtomatica.
onaxion de lamada.
esvio de todas las llamadas (fuera de la red/en ta red).
esvio de llamada-después de timbrar, Desvic de llamada-Sin respuesta.
gtllspensién temporalfrecuperacion de llamadas.
ncién de No molestar (Do not distur)
Anarcamientofrecogida de llamadas.
ecapcion de llamadas de grupo-universal.
stado de la llamada por linea (estado, duracién y ndmero)
amadga en esperaftecuperacion de llamadas.
Identificacion de la linea de Hamada-—CLID.
Identificacién de! nombre del grupo que llama-—CNID.
arcacién entrante directa—DID.
arcacion saliente directa-—-DOD.
mbrado distintivo {intemo Vs, externo).
Timbrado distintivo por teléfono.
ﬁltavaz full diiplex y manos libres.
ceeso a la ayuda himl desde el teléfeno.
ellamada de (iltimo nimere (fuera de la red/en la red).
Indicader de mensaje en espera.
onferencia muftiple-—Instantansa con comptementos, Meet-me.
paricién de varias lineas por teléfono.
ilenciador-—altavoz y auricutar. TRV

L B )
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sta de marcacién recientes—llamadas al teléfono, llamadas desde el

l&fono, suto marcacién, edicldn de la marcacton.

arcacién rapida—-varias marcaciones rapidas por teléfono.

ontroles de volumen de la estacidn {audio y tono}.

ansferencia—con suspension temporat de consulta.

arcacion rapida configurada por el usuario, desvio de fodas las llamadas
g ravés de un acceso web.
jewicios web accesibles dasde el teléfono.

arcacion Cn-hook.

(isica en espera.

tadisticas QoS en el teléfono.
e

ICAS ADMINISTRATIVAS:

escubrimiento y regisiro de aplicaciones al administrador SNMP.
egistro de detalles de las llamadas.
ase de datos de configuracién centralizada, consolas de administracién
istribuidas basadas en web.
ono de timbre de archivos WAV configurable y por defecto por teléfono.
otificacién automatizada de cambios en |a base de dates.
ormato de presentacién fechafhora configurable por teféfono.
Informacién de depuracion at archivo syslog comin.
ctualizacion descargables de caracteristicas de dispositivos teléfonos,
Qardware. recurso transcodificador, recurso Hardware de bridge de
nferencia, recurse Gateway VolP.
rupos y conjuntos de dispositivos para la administracién de grandes
sistemas.
eramientas de correspondencia de dispositivos de direcciones IP a
irecciones MAC.
abla de conversién de nameres marcados {conversion entrada/sallida).
ervicio de identificacién de nimero marcado.
Interfaz homologado H.323 para los clientes, gateways y gatekeepers
.323.(Nombrar el organisme que fa homologa).
ontrol de rendimiente estadisticas SNMP desde las aplicaciones al
dministrador SNMP o al sistema operativo.
onitoreo del desempeano.
s estadisticas (10S se ofrecen por llamada.
eleccién de la aparicién de unaz linea detesminada para timbrar.
eleccién de un teléfono especifico para el timbrado.
n solo CDR (Cali Detail Record) por grupo.
n solo punto de cenfiguracién sistemaldispositivo.
ista ardenable de componentes por dispositivo, usuario ¢ ilnea.
nferme sobre los eventos del sistema para el visor de evenlos del sistema
perative o el Syslog comin,
nterfaz de {elefonia informética TAPE 2.1.
.ona horaria configurable por tetéfeno.

Pl = O = =
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MENSAJERIA INTEGRADA

CANTIDAD: 1

Et equipo debe tontar con Iz dltima versién liberada det sistema operative con gue cuente
el fabricante al momento de la entrega de! sistema en operacion.

El sistema de cbrreo de voz debe ser de la misina marca que los equipos propuestos en
las demas partidas para asegurar su compatibilicad.

+ El sistema deberg poder ser virtualizado en una plataforma que permita tener
hasta 500 usuarios.

» Debera soportar los menis en Idioma espaniol e inglés.

» Deberd ser de la misma marca que al sistema de gestidn de teleforia IP para
garantizar un 100% de compalibilidad.

» Debera |soportar al integracion de aplicaciones estandares tales como Fax,
mensajefia por Internet, AMIS, VPIM, (Analog Messaging Interface Standard)
Networking y aplicaciones de texto to speech.

« Debe contar con una capacidad minima de 32 accesos simulténeos a las
aplicaciones de comeo de voz.

« Los comgos de voz deberan ser almacenados de forma local en este equipo en

codec G{711.

CARAGTER[S'ICAE MiNIMAS

« Los servicios del coreo de voz deben tener 2l menos jas siguientes capacidades:

o Alcanzar a la operadora para ayuda, incluyendo transferencias automaticas
para los que llaman sin responder a los mensajes en un tiempo
#terminadn_

ccasar a los nombres del directorio.

]

o Transferir la lamada después de haber dejado el mensaje.
ggtiﬁcar ciando el mensaje de grabacion estd excediendo el limite maximo

o

| buzén.

e grabar, revisar, afiadir y borra un mensaje antes de eaviarlo.
espuis de grabarlo marcar el mensaje como privado.

espués de grabarlo marcar el mensaje con pricridad.

zpnr{ar el anexar un mensaje de fax si es configurado este servicio.

o0 a0

s Deberd permitir la personalizacién de los mensajes de bienvenida de cada uno de
los buzgnes de comeos de voz. Los usuarios podrén grabar como minimo 3
mensajes de hienvenida diferentes, con la capacidad de tener el mismo mensaje
de bienvenids para todas las llamadas o diferentes mensajes de bienvenida para
los diferéntes tipos de liamadas. Se debe activar hasta 3 mensajes de bienvenida
simultangos.

» Los diferentes tipos de [lamadas deben ser. Interna, exierna, ccupado, no contesta
y fuera de hora de trabajo.

s El sistema debe proparcionar al menes {as slgulentes capacidades a los usuarios
durante |a entrega de lcs mensajes:
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o F'l r extensién.
o PEr nombre.
o P

El sistema debe ser capaz de soportar capacidades de Mensajeria Integrada
(correo electrénico y correo de voz) y ofrecer la activacion de dichos servicios para
al mismp nimero de buzones de comec de voz activos sin necesidad de
licenciamiento adicional. )

Soporte |a integracién de correo de voz y correo electrénico Domine con clientes
en Lotus

El sistema propuesto debe saportar la funcionalidad de escuchar el texio de
correons elecirdnicos en los teléfonos (Text to Speech) .mediants licenciamiento
adicional

El sistema debe contar con proteccion contra ataques de negacién de serviclo
medianté agentes IDS para la deteccién y prevencion de intrusos. Estos agentes
deben detectar y prevenir cualquier funcionamiento anormal dentro de los
servidores y repurtar alarmas a una conscla de administracién centralizada que
debe serisuministrada dentro de la propuesta.

£l sistenja debe estar protegido por una contrasefia para que e} usudrio accese a
SUS Mensajes.
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CANTIDAD: 1

SERVIDOR DE PRESENCIA

El equipo debe tontar con la dllima versién liberada del sisterna operativo coh que cuente
el fabricante al momento de la entrega det sistema en operacidn.

£] sistema de corfen de voz debe ser de la misma marca que los equipos propuastos en
las demds partigas para asegurar su compatibilidad.

CARACTERISTICAS MINIMAS

El sistema deberd poder ser virtualizado en una plateforma que permita tener
hasta 500 usuarios.
Debera jntegrarse al directorio corporativo para que los usuarios puedan dar de
alta a sus contactos.
Deberd mostrar e estado en tiempo real de los contactos utilizando ademés un
color disiintivo que debe incluir:

o DOisponible

o Ausente

o Qeupado

v esconectado
Los clientes deben ser soportados en equipos con sistema operativo MAG OS5 y
Windows XP, asi como version 7 de 32 0 64 hits.
Debera manejar mensajeria instantanea entre los clientes, llamadas de voz ¥ video
en {a misma aplicacion.
Soportar integracion con el calendario de Outlook

Manejo de SIP
Debwe soportar la integracidn con aplicaciones de tercergs.

A travég de la Integracién del directorio, los usuarios podran tener una imagen
propia para moestrar. _

Cuente ton hemamientas de troubleshooting integradas tanto para la aplicacion
como las integraciones y configuraciones realizadas.

Incluya herramientas de monitoreo en iempo resl.

[
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LICENCIAMIENTO

especiales cada uno.

El licenciamiento debe habilitar diferentes perfiles de usuarios con caracter(sticas
Debera incluir licencia de actuslizaciones mayores por 3 anos.

CARACTERISTICAS MINIMAS

cantidades desgritas i
« Usuariotipe 1
ebera habilitar el uso de teléfono fisico y softphone
abilite el uso simuitdneo de 1os dispositives anteriores.
eberan incluirse al menos 92 licencias de este tipe o sus eguivatentes
ra cada aplicacion solicitada.

O
O

Se requiere e} licenciamiento para al menes los siguientes perfiles de usuarios con las
o)
d

abilite el uso de mensajeria integrada
abilite el uso del senvicio de presencia
abilite el uso del cliente de presencia, utilizado por el servidor de
resencia solicitado.

Habilite licencias para uso de tnico ndmero de contacto.
eberan incluirse al menos 48 licencias de este tipo 0 sus equivalentes
ara cada aplicacion solicitada.

o o9

= LUstario fipo 2 :
o antar con las caracteristicas de los usuarios mencionados anteriormente

(=l

o Usuariotipo 3
el #opunar tas caracleristicas de los usuarnios tipo 1y 2.
o Hlabilite el uso de clientes para dispositivos mdviles que incluya
(]ElackBerry. iPhone, Windows Mobile, Symbian}
o Uso de heramientas de colaboracion
o licencia para aplicaciones de centro de contacto
eberan incluirse al menos 42 licencias de este tipo 0 sUs equivalentes
ara cada aplicacibn solicitaga.

Qo

= Liso de pueros analdgicos
' o Debera incluir el ficenciamiento para habifitar al menos el uso de 30 puertos
nalégicos

s Uso de dispositivos en espacios publices
o Deberd incluir el licenciamiento necesario para 5 letéfonos ubicados en
alas de conferencias.

Ademds de las cantidades solicitadas anteriormente se deben incluir las licencias
necesarias para habilitar el uso de Jas siguientes aplicaciones en servidores
v Servidor de comunicaciones unificadas
» Semwidor de mensajeria integrada
» Servidor de presencia

. COUROMSORGEPEANIACKN
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Servidor de centro de contacto
Servidor de video colaboracion

sl
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SERVIDOR PARA VIRTUALIZACION

CANTIDAD: 1

El equipo debe fontar con la ultima versién liberada def sistema operativo ¢on que cuente
el fabricante al momento de fa entrega del sistema en operacion.

El equipo debera ser de la misma marca que los componentes solicitados en esta
prepuesta con I3 finalidad de garantizar 100% de inter operatividad.

Incluya herajesinecesario para montaje en rack de 19 pulgadas.

Paliza de serviclo 24x7x4 para cambio de hardware en caso de falla.

CARACTERISTICAS MINIMAS

»+ Cuente |herramienta via web que permita tener al menos la siguientes
funcionalidad

Inventarios

Configuracién de BIOS

%pagar. prender, reiniciar servidor

emoria instalada en cada slot
po de disco duro y capacidades instaladas
Gontrol de acceso con usuario y password

CooQQCO0

I:3_1j|:1|r debera usar un hipervisor con las siguientes caracterlsticas
}en'nita visualizar de forma gréfica el inventario de servidores operando.
Administracién de recursos tales como
= LUnidades de alimacenamiento
Puertos da red
Confro! automatico de encendido de cada maquina virtual

= Controles para perfiles especificos de cada maquina virtual

v Fl servi
o
o

Permita prender, apagar o reiniciar maquinas virtuales
Cuente con conscla de cada sedvido para mostrar et stalus y
administracidn de cada uno de elios.

= Deberd poder manejar diferentes tipos de sistemas operativos de
forma simultanea

= Debe ser 100% compatible con los servidores de aplicacion
solicitados anteriormente.

Denfro de las caracieristicas de hardware deberé contar con al menos lo siguiente:

Debera ger de }a misma marca que los servidores de aplicaciones solicitados
2 procesadores de 2.13 Ghz Xeon, 4AME Cache

24 GB de memoria RAM

1x4 HDD de 1T8 cada uno a 7200rpm

Tarjeta dedicada para realizar diferentes tipos de ameglos RAID en los discos
duros. _ TR T ILEN S

" % & &
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CANTIDAD: 2

VG224

Especlficaciones:

Pdliza de service
Las gateways p

8x5xNBD para cambio de hardware en caso de falla.
ra los servicios analégicos deberdn cumplir con los siguientes

raguerimientos técnicos:

Los equipos debe contar con la Uttima versitn liberada del sistema operativo
con gue cuente el fabricante at momento de la enfrega del sistema en

ope rn::i:i-n

Incluir todos los cables y adecuaciones necesarias para su funcionamiento

Garéc:teristicas inimas de cada equipo

Interfaces mininas requeridas por equipo

! os puertos deber&n podar administrarse can el prutnmlo SCCP o MGCP de
Cisc

En cada puerte del equipo para servicios analdgicos deben poder conechar de
form mdmtlnta faxes, modems y teléfonos analbgicos

Cag equnpu debe brindar al menos 24 senvicios analGgicos

E! equipo propuesto debe manejar los codecs G.711 y G.72%a para el trafico
de voz que cruce a través de las troncales IP

£t eqlipo debe estar equipado con el procesador y la memoria suficiente para
garantizar un desempsaiio adecuado al implementar las funcionalidades antes
mengionadas

£} sistema propuesto por el licitante debe proporcionar al menos [as siguientes
faciligades para extensiones analdgicas:

» |dentificador de lamada (Caller 10)
~ = Avance de tedas las llamadas {Call forward all)
» Avance de las lamadas cuando la extensién se encuentre
ocupada (Call forward Busy)
= Avance de las Ifamadas cuando |la extensién no conteste (Call
forward no Answer)
» Retencion de Llamada
r Llamada éen Espera
Indicador luminoso para nﬂtlﬁcaclﬁn de mensaje en €l comeo de
voz
Conferencia triparita
Transferencia de lamadas
Cesvio da llamadas
Marcados rapidos (Speed Dials)
Remarcado dgl aimero anterior
Soporia de Fax Relay y Fax Pass-Through

D LTGROV  AIEAT
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» 2 puertos 10/100Base-T para las conexiones redundantes a los equipos de
interconectividad propuesto en la solucion

+ 1 puerto RJ-21 para la conexion de os servicios analdgicos (FXS). Se debe
consitierar el cable de 25 pares qus ira del puertc RJ-21 al distribuidor
telefonico rematade en dos hilos por cada servicio.

Profocolos y mé

s Admi

odos de acceso para la Administracion

nisteacion Local via puerto de consola y linea de comandos

» Admihistracion Remota con soporte para los protocolos Telnet, SNMP y HTIP

+ Sopo

te de Administracicn fuera de banda via modemn y puerto auxiliar

CaBe. TECHIE
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CANTIDAD: 1

GATEWAY DE VOZ FRANCIA

El equipo deberq ser de la misma marca que los demés equipos solicitades para asegurar
100% interoperabilidad. '

£l equipo debefa contar con la dltima versién liberada del sistema operativo con que
cuente gl fabricanta. ' '

Todo el software debera residir y ejecutarse con recursos propios del equigo. El equipo
debe taner la posibilidad de ser montado en rack.

Se deberan de incluir todos los cables necasarios para la correcta operacidn del equipe.
P&liza de servicko 24x7x4 para cambio de hardware en caso de falla.

CARACTERISTICAS MINIMAS

& & & @

Ruteadof multiservicio modular generacion 2 con sistema operative multi protocolo
integradg con actualizacién local y remota.

Soporte de entace marcado autormatice de respalde (Dial Back-up).
Adicianalimente el equipo que se proponga debe soportar. PPP, Tuteo asincrono.
Incluir & manejo de voz sobre IP (VolP) asi come el manejo simultaneo de
interfases de voz digitat con interfases de voz anatdgicas, debiendo soportar para
éstas ultimas tipo E&M, FXS y FXO.

Manejo fle Calidad de Servicio (QoS) tal como: manejo de un mecanismo de
encolamlento que cusnte con una cola de estiicta prioridad para las aplicaciones
da misidn critica.

Compatibitidad con protocolos de acceso punto a punto (PPP) y PPP multienface
(MLPFP}, soporte de modems analdgicos internosfexternos y digitales integrados,
56 Kbpsi.80.

El equipe propuesto debera soportar interfaces Gigabit Ethernet.

Soporte lde interfases fisicas tales como: m&dules seriales sincronos, asincronos,
de alta yelocidad (1E1), Ethemet, FastEthemet, £1, PRI, BRI, asi como debera
soportar compresion por hardware.

Backplane minimo de 280 Mbps

Desempefio superior a 580 kpps en capa 3.

Soporte p IEEE 802.1Q.

Debera tener la capacidad de manegjar profocolos IPvd, IPvE y soporte de: RIP,
RIF V2, OSPF, OSPF V2, BGP4, IGMP y PIM.

Soporte p H.323 v3aN2ivi.

Manejo de técnicas de gestion de cotas {como gestibn de colas por prioridad,
personaljizada .o baja latencia) ¥ mansgjo de precedencia IP tante en inferfases
WAN como LAN para garantizar el comecto tratamiento de los frames o paquetes
de datos;, voz y video.

Soporte :Eie los siguientes esquemas de autenticacidn: PAP/CHAP, RADIUS.
Manejo de seguridad multinivel en &l accese por consola.

Soporte e supresion de silencic v deteccién de actividad de voz.

Soporte de generacion de ruido de apaciguamiento.
Soporte de tonos multifrecuencia de teno dual {DTMF).
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« Manejo fle técnicas de compresion de encabezados para el uso eficiente G
racursos de red.
Soporte ds proteccto T30 para transmision de fax.
Manejo del protocolo para htip “transparent caching”.
Tanto la memoria Flash como la memoria DRAM deberd ser actualizable en
campo {ho se aceptardn equipos gue no cuenien con slois de crecimiento en
memoria mediante SIMMS).

« Debera soportar una fuente de poder redundante de manera externa.

» Elequipo debers montarse en Rack de 19 pulgadas

s+ Incluya ficenciamiento de segurided para habilitar VPN site to site ¥ clientes
méviles

Caracteristica

« Cuente ¢on licencia para manejo de supenvivencia de teléfonos P para al menos
125 dispositivos simultaneos
512 MB ¢le memoria DRAM
256 MB tle memoria Flash

Puertos requeridos:

2 puertos Fast Ethernet 10/100/1000 baseT (RJ45)

1 puerte|auxiliar asincrono

1 puerto|de consola .

1 puertes £1 para voz con soporta para 30 canales digitales dltima generacion
4 puertog FXO

4 puertos FXS

96 PVOM generacién 3

Admlnistracian:

En banda: Soporte de SNMP, agministracién directa a través de un puerto dedicado
empleando una terminal contando con ayuda en [inea para su configuracidn, también se
debe soporiar & acceso via Telnet restingido por autentificacion de usuario.

Soporte de: Protocolo de administracion SNMP Version 1,2,3.  Variables de
administracién MIB y MIB Il. Eventos y alarmas de RMON. Network Time Protocol (NTP).
Administracién tocal y remota via Telnet, SSH y SNMP.

Manejo de TFTP para actualizacion de versiones del sistema operativo en bande y para
actualizacién de configuraciones.

Estindares:
Soporte de voz Digital manejando: PRI Q.931 E1, CAS £1, PRI QSIG E1, MelCAS E1, E1
R2, CCS transparents E1 {con canal Multi-D .

Manejo de: H.323 v1, v2 y v3 manejo de algoritmos de compresién estandar ITU (G.729,
G.723.1, G.729afb, G711, G.728). -

Requeritnlentos de energia:

Voltaje de entrada de 100 a 240 V, o

G B TECHICO
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Frecuencia de eptrada de AC 60 Hz
Requerimientes de operacién:
Temperatura de|operacién de 0° C a 38°C

Humedad operativa 5 a 90%
Altitud de operacién 27.5°C a 4.5 km, 35°C a 3km
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GATEWAY DE VOZ ERAEILIA

CANTIDAD: 1

El equipo debera ser de la misma marea gue los demss equipos solicitados para asegurar
100% interoperabilidad,

El equipo debera contar con la (liima versidén liberada del sistema cperalivo con que
cuenta el fabricdnta.

Todo el software deberd residir y gjecutarse con recursos propios del equipo. El equipo
debe tener la posibilidad de ser montado en rack.

Se deberan de incluir todos tos cables necesarios para la correcta operacion del equipo.
Pdliza de servicio 24x7x4 para camblo de hardware en caso de falla.

CARACTERISTICAS MINIMAS

« Ruteador multiservicio modular, con sisterna operativo mulli protocole inftegrado
con actualizacion local y remota.

= Soporte de enlace marcado automatico de respaldo {Dial Back-up).

» Adicionalmente el equipo gue se proponga debe soportar: PPP, ruteo asincrono.

» Incluir et manejo de voz sobre IF (VolP} asi como el manejo simultdnec de

da voz digital con interfases de voz analégicas, debiendo soportar para
éstas ultimas tipo E&M, FXS y FXO.

» Manejo de Calidad de Servicio {Qo3) tal como: manejo de un mecanismo de
encolamiento que cuente con una cola de estricta prioridad para las aplicaciones
de risién critica.

=  Compatibilidad con protocolos de acceso punto a punte (PPP) ¥ PPP multienlace
{(MLPPP}, soporte de modems anzlégicos internosfexternos v digitales integrados,
56 Kipsfv.90.

« Elequip pmpuesto debera soportar interfaces Gigabit Ethernet.

+ Soporte de interfases fisicas tales como: modulos seriales sincronos, asincionos,

de afta velocidad {1E1}, Ethernet, FastEthernet, E1, PRI, BRI; asl como debera

soportar compresidn por hardware.

Backplane minimo de 480 kbps

Desernpgeﬁu superior a 110 Mpps en capa 3.

Soporte a |IEEE 802.1Q.

Debera tener la capacidad de manejar protocolos IPv4, IPv6 ¥ soporte de: RIP,

RIP V2, OSPF, OSPF V2, BGP4, 1GMP y PIM.

Soporte g H.323 v3iv2/ivi.

» Manejo ge técnicas de gestion de colas (como gestidn de colas por prioridad,

personaligada o baja latencia} y manejo de precedencia IP tanto en interfases

WAN como LAM para garanlizar el comrecto tratamiento de los frames o paguetes

de datos,|voz y video.

Soporte de los siguientes esquemas de auteaticacién: PAP/CHAPR, RADIIS.

Manejo dp seguridad multinivel en el accese por consola.

Soporte de supresion de silencio y deteccion de actividad de voz.

Sapoerte de generacién de ruido de apaciguamiento,

Soporte de tonos multifrecuencia de tono dual (DTMF).

* * ¥
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+ Mansjo Ho técnicas de compresion de encabezados para el uso eficiente de
recursos, de red.

*  Soporte de protocole T30 para transmizion de fax.

« Mangjo del protocolo para hitp “transparent caching®,

o Tanto Iz memoria Flash como la memoria DRAM debera ser actualizable en
campo ?}10 se aceptardn equipos que no cuenten con slots de crecimiento en
memoria mediante SIMMs).

+ Deberi soporar una fuente de poder redundante de manera exteraa.

» El equipg debera montarse en Rack de 19 pulgadas

Caracteristicas

« Cuente gon licencia para manejo de supervivencia de teléfonos IP para al menos
75 dispositives simultdneos

« 512 MB de memora DRAM
256 MB de memoria Flash

Puertos requeridos:

2 puertos Fast Ethernet 10/100/1000 baseT {(RJ45)

1 puerto Fluxillar asinerono

1 puerta de conscla

1 puertos E1 para voz con soporte para 30 canales digitales dltima generacién
4 puertos FXO

4 puertog FX8

98 PVDM de tercera generacion

Administracidn

En bandga: Sopgrte de SMMP, administracién directa a través de un puerte dedicado
empleando una ierminal contando con ayuda en linea para su configuracién, también se
debe soportar el|acceso via Telnet restringide por autentificacion de usuario. '
Soporte da: Frolocole de administracidén SNMP Versién 1,23, Variables de
administracidn MIB y MIB 1l. Eventos v alarmas de RMON. Naetwork Time Protocol (NTP).
Administracién local y remota via Telnet, SSH y SNMP.

Mznejo de TFTH para actualizacién de versionas del sisterna operative en banda y para
actualizacién de configuracionas.

Estandares:

Soporte de voz Digital manejando: PRI &.931 E1, CAS E1, PRIQSIG E1, MelCAS E1, E1
R2, CCS transparente E1 {con canal Multi-D ). _

Manejo de: H.323 v1, v2 y v3 manejc de algoritmos de compresién estandar ITU {G.729,
G.7231, G729/, G.711, G.728).

Requerimientog de energfa:

Voltaje de entrada de 100 a 240 v,
Frecuencia de enfrada de AC 60 Hz
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Raquerimlento de operaclén:

Temperatura de operacion de 0° C a 38°C

Humedad operaii:.-‘a 5 a 90
Altitud de operagién 27.5°C a 4.5 km, 35°C a 3km
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ESTACION DE AUDIO CONFERENCGHA

GANTIDAD: 5
DESCRIPCION

\P para audio copferencias, que se ubicara en salas de juntas. Los equipos deberan ser
de la misma marca que el conmutador IP y el sistema de mensajerla unificada para
garaniizar un 10D% de compatibilidad.

Péliza ds servicip Bx5xNBD para cambio de hardware en case de falla.

El licitante debe lJ'::':;Iuir como parte de su proplesta el suministve de un aparato Telefénico

Las caracteristicas técnicas minimas que deben cumplir los aparatos telefonicos IP som:

» Debera contar con una pantalla LCD monocromatica. _

« £l teléfopo debe poder soportar configuracién de IP de manera estética o de
manera dinamica a iravés detl protocolo OHCP
Debe de'contar con un altavoz con capacidad de comunicacién a manos libres.
Dehe coptar con un micréfono para la comunicacion a manos lbres. Asi como
soportar Ja opcién de incluir microfonos externos.

» Debera contar con al menos 4 tectas fipe sofikey, asi como botones especificos
para funciones de acceso a directorio, configuracién, servicios, marcacion,
terminar llamada y teclas de navegacién en mend.

« Debera contar con al menos 2 puertos de red 10/1G0 Mbps qua permitan realizar
conexiorles directas con redes Ethemnet 10/100BaseT a través de una inlerfaz RJ-
45 para \ina sencifla conexidn LAN, tanto del teléfono como de un PC en la misma
ubicacion.

+ [Incluir el|soporte de alimentacién eléctrica via cableado UTP por lo que no debera
requezir (i incluir fuente de alimentacion externa.

+ Manejo ge encriptacién tanto en los protocolos de sefializacion con TLS y en &l
flujo de audio de las llamadas con SRTP.

El tel&fone IP debe soportar el protocolo SIP.
Manejo He autenticacién mediante certificados digitates X509 de aguerdo a la
recamendacion de la ITU-T en los teléfonos IP para evitar accesos ne autorizados
por el administrador del sistema de telefonla.

s Dehera te permitir el ocultar los tonos de marcacion muitifrecuencia {DTMF} en
modo altavoz para que haya una mayor seguridad.

» [ebe sopoertar los protocolos de audie 6.711a, G.729a, G.729ab, G.722, e iLBC.

» Programacion de la generacion de ruido de apaciguamiento y deleccién de
actividad de voz a través del sistema. -

» Cerificado digital inter construido de fabrica en el teléfono IP solicitado.

» Manejo de aplicacicnes XML.

» Los teléfonos IP deben tener la capacidad para recibir |a afimentacion elécirica a
través del puerto de red LAN mediante el protocolo estandar 802.3af (PoE).

£l telafono debe da offecer las sigulentes funcionalidades minimas:

+ Ajuste de contraste de la pantalla

» Ajuste de Tipo de timbre

« Configuracién y estado de la red a través de meniis.
+ Estado ge las llamadas
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Los dispositivos
operacién en cu

ofertados deben tener al menos las siguientes caracteristicas de
anto & temperatura.

«  Temper
» Tempers
«  Humeda

COMC

ura de operacibn de 0° C a38° C
tura de almacenamiento -5° C a2 50° C
H Relativa de 10 a 0% (sin condensado)
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